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[bookmark: _Toc536430446]Inleiding
Dit document bevat het Model gegevensbeschermingseffectbeoordeling Rijksdienst van de Rijksoverheid. Zie voor toelichting: 	Comment by Author: Graag dit document zo invullen dat iemand die niet betrokken is bij het plan ook begrijpt wat de bedoeling is.
https://www.rijksoverheid.nl/documenten/rapporten/2017/09/29/model-gegevensbeschermingseffectbeoordeling-rijksdienst-pia. 

Bij vragen neem contact op met jouw Privacy Champion of met het Privacy Team van BJZ.

Cursieve tekst is afkomstig uit het model van het Rijk. 
Daar waar <…> staat dient het model ingevuld te worden.
[bookmark: _Toc536430447]Beschrijving kenmerken gegevensverwerkingen
Beschrijf op gestructureerde wijze de voorgenomen gegevensverwerkingen, de verwerkingsdoeleinden en de belangen bij de gegevensverwerkingen.
[bookmark: _Toc536430448]Voorstel
Beschrijf het voorstel waar de gegevensbeschermingseffectbeoordeling op ziet en de context waarbinnen deze plaatsvindt op hoofdlijnen.

< … >
[bookmark: _Toc536430449]Persoonsgegevens
Som alle categorieën van persoonsgegevens op die worden verwerkt. Geef per categorie van betrokkene aan welke persoonsgegevens van hen verwerkt worden. Deel deze persoonsgegevens in onder de typen: gewoon, bijzonder, strafrechtelijk en wettelijk identificatienummer.
[bookmark: _Toc29804961][bookmark: _Toc536430450]Gewoon	Comment by Author: Let op: persoonsgegevens zijn meer dan namen en e-mailadressen. Zie: https://autoriteitpersoonsgegevens.nl/nl/over-privacy/persoonsgegevens/wat-zijn-persoonsgegevens 
< … >
[bookmark: _Toc536430451]Bijzonder	Comment by Author: “Bijzondere persoonsgegevens zijn gegevens over iemands:
ras of etnische afkomst;
politieke opvattingen;
godsdienst of levensovertuiging;
lidmaatschap van een vakbond;
genetische of biometrische gegevens met oog op unieke identificatie;
gezondheid;
seksuele leven;
Een organisatie mag geen bijzondere persoonsgegevens gebruiken, tenzij daarvoor in de wet een uitzondering is.”

Bron: https://autoriteitpersoonsgegevens.nl/nl/over-privacy/persoonsgegevens/wat-zijn-persoonsgegevens#welke-bijzondere-persoonsgegevens-zijn-er-2091
< … >
[bookmark: _Toc536430452]Strafrechtelijk	Comment by Author: O.a. strafrechtelijk verleden. Maar denk ook aan camerabeelden die een diefstal opnemen. Firewalllogs die een DDOS-aanval detecteren, etc.
< … >
[bookmark: _Toc536430453]Wettelijk identificatienummer	Comment by Author: Voor het gebruik van BSN geldt een strenge regel: dit is alleen toegestaan als er een specifieke wet (los van de AVG) is die dit voorschrijft of toestaat. 

Hashing of vergelijkbare technieken zijn geen manier om dit verbod te omzeilen. Ook met toestemming van de betrokkene mag geen BSN worden verwerkt. Er moet sprake zijn van een specifieke wet die hierin voorziet. 
<..>
[bookmark: _Toc536430454]Gegevensverwerkingen
Geef alle voorgenomen gegevensverwerkingen weer.

<…>
[bookmark: _Toc536430455]Verwerkingsdoeleinden
Beschrijf de doeleinden van de voorgenomen gegevensverwerkingen.
<…>
[bookmark: _Toc536430456]Betrokken partijen	Comment by Author: Let op:
Met elke verwerker die betrokken wordt bij de gegevensverwerking zal een verwerkersovereenkomst gesloten moeten worden. Dit is een wettelijke verplichting (zie art. 28.3 AVG). 

Indien sprake is van gemeenschappelijke verwerkingsverantwoordelijkheid dan zal de VU met de andere gezamenlijke verwerkingsverantwoordelijke(n) een regeling moeten treffen. Dit is een wettelijke verplichting (zie art. 26 AVG). 

Indien persoonsgegevens van de ene zelfstandige verwerkingsverantwoordelijke naar een andere zelfstandige verwerkingsverantwoordelijke gaan (en eventueel omgekeerd) dan is het in de meeste gevallen raadzaam dat partijen hierover afspraken maken.

Neem in alle drie de gevallen contact op met je Privacy Champion. Zij beschikken over de modellen van de VU en kunnen Bestuurlijke en Juridische Zaken inschakelen voor juridisch advies.
Benoem welke organisaties betrokken zijn bij welke gegevensverwerkingen. Deel deze organisaties per gegevensverwerking in onder de rollen: verwerkingsverantwoordelijke, verwerker, verstrekker en ontvanger. Benoem tevens welke functionarissen binnen deze organisaties toegang krijgen tot welke persoonsgegevens.

<…>
	
	Verwerkings-verantwoordelijke	Comment by Author: Let op: hier de statutaire naam van de rechtspersoon (incl. rechtsvorm) vermelden. 
	Verwerker	Comment by Author: Let op: hier de statutaire naam van de rechtspersoon (incl. rechtsvorm) vermelden.  

Medewerkers of interne afdelingen van de VU zijn geen verwerkers.
	Betrokkenen

	Stichting VU
	
	
	

	Leverancier B.V.
	
	
	

	…	Comment by Author: Etc.
	
	
	



Interne verdeling:
	
	Rechten

	Gebruikersgroep
	Aanmaken
	Lezen
	Wijzigen
	Verwijderen

	Dienst X
	
	
	
	

	Faculteit Y
	
	
	
	

	Medewerkers Z
	
	
	
	

	…	Comment by Author: Etc.
	
	
	
	



[bookmark: _Toc536430457]Belangen bij de gegevensverwerkingen
Beschrijf alle belangen die de verwerkingsverantwoordelijke en anderen hebben bij de voorgenomen gegevensverwerkingen.

<…> 
[bookmark: _Toc536430458]Verwerkingslocaties	Comment by Author: Zie voor meer informatie: https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/internationaal-gegevensverkeer/doorgifte-binnen-en-buiten-de-eu 
Benoem in welke landen de voorgenomen gegevensverwerkingen plaatsvinden.

<…>
[bookmark: _Toc536430459]Technieken en methoden van de gegevensverwerkingen	Comment by Author: Mogelijk dat de procestekeningen of architectuurplaten bij deze vraag kunnen helpen.
Beschrijf op welke wijze en met gebruikmaking van welke (technische) middelen en methoden de persoonsgegevens worden verwerkt. Benoem of sprake is van (semi­) geautomatiseerde besluitvorming, profilering of big data­verwerkingen en, zo ja, beschrijf waaruit een en ander bestaat.

<…>
[bookmark: _Toc536430460]Juridisch en beleidsmatig kader	Comment by Author: Denk aan arbeidswetgeving, fiscale wetgeving, de Telecommunicatiewet (cookies en spam). De CAO, interne VU reglementen, e.d.
Benoem de wet­ en regelgeving, met uitzondering van de AVG en de Richtlijn, en het beleid met mogelijke gevolgen voor de voorgenomen gegevensverwerkingen.

<…>
[bookmark: _Toc536430461]Bewaartermijnen	Comment by Author: Graag specificeren hoe bewaartermijnen c.q.  vernietigingstermijnen geëffectueerd worden. Gaat dit automatisch of moet het handmatig? En hoe borgen we dat laatste?

Bij vragen over bewaartermijnen neem contact op met de afdeling Documentmanagement en Archief (DMA).
Bepaal en motiveer de bewaartermijnen van de persoonsgegevens aan de hand van de
Verwerkingsdoeleinden.

<…>
[bookmark: _Toc536430462]Beoordeling rechtmatigheid gegevensverwerking
Beoordeel de rechtsgrond, noodzaak en doelbinding van de voorgenomen gegevensverwerkingen en rechten van de betrokkene.
[bookmark: _Toc536430463]Rechtsgrond	Comment by Author: Indien voor de grondslag gerechtvaardigd belang gekozen wordt onderbouw het volgende:

Er is sprake van een gerechtvaardigd belang van de VU of een derde. (Zie 1.4 en 1.6)

Er is sprake van een noodzaak. Concreet betekent dit dat zal moeten worden onderbouwd dat:

de verwerking is proportioneel. Dat wil zeggen dat het doel in verhouding staat tot de gegevensverwerking; en

de verzameling en analyse voldoet aan de eis van subsidiariteit. Dat wil zeggen dat het doel niet op een andere, minder ingrijpende wijze kan worden bereikt.

(Zie 2.4)

Het noodzakelijk, gerechtvaardigd belang (zoals bedoeld onder 1 en 2) weegt zwaarder dan de belangen, rechten en vrijheden van de betrokkenen.
Bepaal op welke rechtsgronden de gegevensverwerkingen worden gebaseerd.

<…>
[bookmark: _Toc536430464]Bijzondere persoonsgegevens
Indien bijzondere of strafrechtelijke persoonsgegevens worden verwerkt, beoordeel of één van de wettelijke uitzonderingen op het verwerkingsverbod van toepassing is. Bij verwerking van een wettelijk identificatienummer beoordeel of dit is toegestaan.

<…>
[bookmark: _Toc536430465]Doelbinding
Indien de persoonsgegevens voor een ander doel worden verwerkt dan oorspronkelijk verzameld, beoordeel of deze verdere verwerking verenigbaar is met het doel waarvoor de persoonsgegevens oorspronkelijk zijn verzameld.

<…>
[bookmark: _Toc536430466]Noodzaak en evenredigheid
Beoordeel of de voorgenomen gegevensverwerkingen noodzakelijk zijn voor het verwezenlijken van de verwerkingsdoeleinden. Ga hierbij in ieder geval in op proportionaliteit en subsidiariteit.

A. Proportionaliteit: staat de inbreuk op de persoonlijke levenssfeer en de bescherming van de persoonsgegevens van de betrokkenen in evenredige verhouding tot de verwerkingsdoeleinden?
B. Subsidiariteit: kunnen de verwerkingsdoeleinden in redelijkheid niet op een andere, voor de betrokkenen minder nadelige wijze, worden verwezenlijkt? Benoem hierbij de overwogen alternatieven.

<…>
[bookmark: _Toc536430467]Rechten van de betrokkenen
Geef aan hoe invulling wordt gegeven aan de rechten van de betrokkenen. Indien de rechten van de betrokkene worden beperkt, bepaal op grond van welke wettelijke uitzondering dat is toegestaan.

<…>
[bookmark: _Toc536430468]

Beschrijving en beoordeling risico’s voor de betrokkenen
Beschrijf en beoordeel de risico’s van de voorgenomen gegevensverwerkingen voor de rechten en vrijheden van de betrokkenen. Houd hierbij rekening met de aard, omvang, context en doelen van de voorgenomen gegevensverwerkingen.
[bookmark: _Toc536430469]Risico’s	Comment by Author: Indien hoge restrisico’s worden vastgesteld, neem dan contact op met de Functionaris Gegevensbescherming.	Comment by Author: Hierbij kan onder meer gedacht worden aan de volgende risico’s:
Misbruik van persoonsgegevens. Denk bijvoorbeeld aan:
Discriminatie
Identiteitsdiefstal- of fraude
Financiële verliezen
Reputatieschade

Inbreuk op de beveiliging. 
Onbevoegde toegang tot persoonsgegevens (binnen of buiten de organisatie)
Ongewenste aanpassingen in persoonsgegevens
Verlies van (controle over) persoonsgegevens
Een essentiële dienst kan (tijdelijk of permanent) niet meer worden verleend

Heridentificatie van gepseudonimiseerde gegevens

Gevoelige/bijzondere persoonsgegevens.
Denk bijvoorbeeld aan de verwerking van persoonsgegevens over: 
Gezondheid
Genetische gegevens
Biometrische gegevens
Seksueel gedrag of seksuele gerichtheid
Ras of etnische afkomst
Politieke opvattingen
Religie of levensbeschouwelijke overtuigingen
Vakbondslidmaatschap
Strafrechtelijke veroordelingen of strafbare feiten
Financiële gegevens
Burgerservicenummers (BSN)

Evaluatie van persoonlijke aspecten. 
Denk bijvoorbeeld aan het analyseren of voorspellen van:
Beroepsprestaties
Economische situatie
Gezondheid
Persoonlijke voorkeuren of interesses
Betrouwbaarheid of gedrag
Locatie of verplaatsingen

Kwetsbare personen. 
Denk bijvoorbeeld aan de verwerking van persoonsgegevens over:
Kinderen
Ouderen
Beschrijf en beoordeel de risico’s van de voorgenomen gegevensverwerkingen voor de rechten en vrijheden van de betrokkenen. Ga in ieder geval in op:
A. Welke negatieve gevolgen de gegevensverwerkingen kunnen hebben voor de rechten en
vrijheden van de betrokkenen;
B. de oorsprong van deze gevolgen;
C. de waarschijnlijkheid (kans) dat deze gevolgen zullen intreden;
D. de ernst (impact) van deze gevolgen voor de betrokkenen wanneer deze intreden.

	Ernst van de gevolgen voor de betrokkene(n)
	Ernstige negatieve gevolgen
	Laag risico
	Hoog risico
	Hoog risico

	
	Negatieve gevolgen
	Laag risico
	Gemiddeld risico
	Hoog risico

	
	Minimale gevolgen
	Laag risico
	Laag risico
	Laag risico

	
	
	Heel klein
	Redelijke mogelijkheid
	Waarschijnlijker dan niet

	
	
	Kans dat het risico zich voordoet


Risicomatrix: gebaseerd op het werk van Privacy Company.

<…>

	#
	Risico
	Classificatie risico (zie tabel hierboven)
	Maatregel(en)
	Restrisico

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	

	5
	
	
	
	



[bookmark: _Toc536430470]Beschrijving voorgenomen maatregelen
Beschrijf de voorgenomen maatregelen om de hiervoor beschreven risico’s van de voorgenomen gegevensverwerkingen voor de vrijheden en rechten van de betrokkenen aan te pakken.
[bookmark: _Toc536430471]Maatregelen	Comment by Author: Voor inspiratie zie: https://www.privacydesigner.nl/riskmapper
Beoordeel welke technische, organisatorische en juridische maatregelen in redelijkheid kunnen worden getroffen om de hiervoor beschreven risico’s te voorkomen of te verminderen. Beschrijf welke maatregel welk risico aanpakt en wat het restrisico is na het uitvoeren van de maatregel.	Comment by Author: Denk aan: Encryptie, multi factor authenticatie, logging, pentesting, (offsite) back-ups, e.d.	Comment by Author: Denk aan: autorisatiematrix, protocollen, handleidingen, informatievoorziening.	Comment by Author: Denk aan: verwerkersovereenkomst, geheimhoudingsverklaringen, regeling gezamenlijke verwerkingsverantwoordelijkheid, data transfer agreements, e.d.
Indien de maatregel het risico niet volledig afdekt, motiveer waarom het restrisico acceptabel is.

<…>
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